
Titulek: Zvyšování připravenosti Spirály Ostrava v procesu digitalizace

Co se dozvíte: Digitalizace v NNO
Případová studie, do které nyní nahlížíte se věnuje popisu zvyšování profesionality neziskové organizace v oblasti digitální
bezpečnosti a připravenosti na digitalizaci neziskovek. Jednalo se o akční grant a z dnešního pohledu pouze startovací fázi toho, co
bychom chtěli ve Spirále Ostrava dosáhnout. Zjistíte, co jsme měli v plánu, proč jsme se do toho vůbec pustili a jak nám to ve
skutečnosti pomohlo.

Kontext - proč jsme se do digitální bezpečnosti pustili právě teď

Spirála Ostrava, z.ú. je významným poskytovatelem sociálních služeb lidem s duševním onemocněním a zaměstnávání v chráněných
podmínkách lidí se zdravotním postižením na území Moravskoslezského kraje. Máme tři pracoviště a, jako všichni, jsme začali ještě více
spolupracovat prostřednictvím online aplikací. Využíváme ke vzdálené komunikaci a spolupráci nástroje Google Workspace pro neziskové
organizace. Technické vybavení v organizaci je nicméně často darované - notebooky, mobilní telefony apod. V minulých letech Spirála
Ostrava zaznamenala velmi dynamický a zrychlený růst co do počtu zaměstnanců, tak i firemních procesů atd. V této situaci jsme se
dozvěděli o napadení a zašifrování dat účetnictví naší spřátelené organizace. Viděli jsme tu spoustu problémů a finančních dopadů, které
následovaly. Množství hackerských útoků na různé instituce v ČR stoupalo a my jsme zjistili, že někteří z našich kolegů vůbec netuší, jak
mají chránit před zneužitím svá data. A hlavně - my z vedení, jsme jim k tomu dosud nedali žádné jasné a jednotné pokyny. Bylo zřejmé, že
musíme v této oblasti něco podniknout rychle a účinně.

Popis - uděláme to až bude více času…

Rozhodli jsme se podívat na odkládané téma zabezpečení našich dat a pustili se do celkové analýzy naší digitální připravenosti. Využili
jsme externích služeb dodavatele, což bylo jasné, protože nemáme interní IT oddělení. Z analýzy vyplynula doporučení k tomu, jaké
máme nastavit vnitřní předpisy, jaké máme nedostatky v oblasti vybavení a na co se máme zaměřit v nejbližší budoucnosti. Užitečné
bylo zobrazení semaforem a všichni tak snadno pochopili “co hoří”.
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Dále vyplynula i jasná témata, která mají být obsahem proškolení zaměstnanců. Ověřili jsme si, že bezpečnost pohybu na internetu a
používání digitálních nástrojů v organizaci jsme dosud brali na lehkou váhu s ohledem na předložené zkušenosti školitele. V organizaci
nás ještě čeká nastavení digitálního minima znalostí pro jednotlivé pracovní pozice.  Upřesnili jsme ve vnitřním předpisu pravidelná
vzdělávání v této dosud opomíjené oblasti rozvoje zaměstnanců. Také jsme vyhodnotili, že náš přístup k získávání vybavení pro
zaměstnance - a sice darované, již použité technologie z firem, nemusí být úplně výhodný. Vždy je nutné posoudit, jestli darované
vybavení odpovídá dnešním požadavkům na HW a SW a zda je možné je používat zabezpečeným způsobem.

Stanovili jsme si další cíle i v dlouhodobém horizontu, které vyplynuly z diskuse se zaměstnanci nad jejich potřebami a náměty k práci.
Sociální pracovnice v terénu, která má tlačítkový telefon bohužel nemůže plně využívat možností, které sdílené aplikace nabízí.
Technické a hardwarové vybavení tedy musí odpovídat funkcím, které má naplňovat. Tak abychom splňovali úroveň dostatečné
efektivnosti a bezpečnosti využívaných technologií.
Nejvíce si ceníme výstupu analýzy, která je podkladem pro další realizaci změn. Velice nám prospělo také, že vznikl vnitřní předpis, o
který se mohou opřít zaměstnanci i my ve vedení. Díky cílům nastaveným v projektu, jsme byli přinuceni se tomu systematicky
věnovat. Z výstupů analýzy plynula další doporučení k lepšímu nastavení zálohování dat. Toto jsme již stihli také nastavit a veškerá
data nyní máme zálohovaná na dvou na sobě nezávislých cloudových úložištích.

Vnímáme, že v posledních letech často zmiňovaná digitalizace už dorazila i do neziskových organizací a my na náš projekt plynule
navázali vzděláváním našich leaderů v digitální kultuře organizace. Používáme ve Spirále Ostrava nejen prostředí Google workspace
ale i další aplikace pro řízení zákazníků a podporovatelů, pro projektové řízení, evidenci sociálních služeb atd.  Vzdělávání a zvyšování
kompetencí zaměstnanců organizace v oblasti digitální bezpečnosti a používání digitálních technologií, tak musí jít ruku v ruce s
rozvíjejícími se potřebami organizace.

Chcete vědět víc?
https://www.spirala-ops.cz/l/zvyseni-hardwarove-softwarove-a-uzivatelske-bezpecnosti-organizace-spirala-ostrava/
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